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西南航食天府分公司防火墙
采购项目采购需求

西南航食天府分公司防火墙采购项目采购需求如下：
1、 项目概况
根据等保2.0二级系统对安全审计的强制性要求，为实现天府分公司网络系统主动纵深防御，提升安全等级，符合“边界防护”的合规性要求，需采购一台防火墙。
二、项目名称及项目预算
（一）项目名称：西南航食天府分公司防火墙采购项目
（二）项目预算：共计5.9万元
三、采购计划批复情况
该项目为投资类采购计划，预算金额共计5.9万元。
4、 采购需求
（1） 西南航食天府分公司防火墙采购项目采购内容：
产品名称：防火墙
产品数量：一套
（二）技术参数/服务/其他需求：
1.技术参数/服务要求
1）标准机架式设备，国产化平台（国产CPU+国产操作系统），提供≥10个千兆电口，≥14个千兆光口≥1个扩展槽位，冗余电源≥3年硬件维保服务；
2）网络层吞吐量≥8Gbps，应用层吞吐量≥5Gbps，并发连接数≥300万，新建连接≥8万/秒；
3）配置≥3年入侵防御库、防病毒库、应用识别库升级授权服务；
4）支持路由、交换、虚拟线、监听、混合工作模式，支持RIP、OSPF、BGP4、QinQ、PIM-SM、PIM-DM，黑洞路由；
5）支持一体化安全策略配置，可以通过一条策略实现五元组、源MAC、源地区、目的地区、域名、应用、服务、时间、长连接、并发会话、WEB认证、IPS、AV、URL过滤、高级威胁防护、WAF、邮件安全、数据过滤、文件过滤、僵木蠕防御、审计、防代理、威胁情报等功能；
6）支持策略分析功能，支持策略命中分析、策略冗余分析、策略冲突检查、策略包含分析、宽泛策略分析等；
7）支持策略变更信息管理功能，支持查看变更策略、变更动作、变更时间、修改人、登陆IP，支持对变更前后的策略进行直观对比，并能一键还原配置。
2.合同签署方式及合同期限：
2.1 合同签署方式：一次性采购合同；
2.2 合同期限：安装调试后3年质保
3.付款方式：验收合格后一次性付清
4.交付期限：合同签订生效后15个工作日
5.项目地点：西南航食天府分公司
6.验收标准：
1）设备无物理损伤，型号、序列号与合同一致，配件齐全（电源、模块、导轨等）。
2）所有业务接口（含主备链路）物理UP，能正常收发数据包。
3）支持静态路由/动态路由（如OSPF、BGP），路由表正确学习且无环路。
4）策略按预期允许/拒绝流量，匹配顺序正确，支持基于IP、端口、协议、时间等条件。
5）尝试违规访问（如非授权端口），确认被阻断并生成日志；支持源NAT、目的NAT、端口映射，地址转换后通信正常；能检测并阻断常见攻击（如SQL注入、缓冲区溢出），特征库可更新；能检测并拦截病毒文件（如.exe、.doc宏病毒），支持HTTP/FTP/SMTP等协议扫描；能识别并控制常见应用（如微信、P2P），限制非业务应用带宽或完全阻断。
6）达到标称值，在公司实际业务流量下无丢包；支持标称并发会话数，新建连接速率达标；数据包通过防火墙的延迟增加＜100微秒（无特征库检查）或＜1毫秒（全功能开启）。
记录所有安全事件（如策略命中、攻击拦截），日志可本地存储并支持外发至Syslog服务器；生成流量、威胁、用户行为等报表，支持自定义周期导出；支持通过统一管理平台进行多设备策略下发与监控；支持固件/特征库在线升级，配置可完整备份与恢复。
7.售后服务：
1）提供系统日常运维、策略调整、告警处理等操作培训服务；
2）提供5×8小时技术支持与响应服务；
3）合同期内免费升级至最新大版本；
4）提供合规与审计支持：协助应对等保测评、行业合规检查，提供系统配置合规性证明。
5）合同期内提供故障处理服务；
8.产品须满足的标准规范：
1）GB/T 20281-2020《信息安全技术 防火墙安全技术要求和测试评价方法》
2）GB/T 22239-2019《信息安全技术 网络安全等级保护基本要求》
3）GB/T 25069-2022《信息安全技术 术语》
4）GB/T 32916-2016《信息安全技术 网络安全等级保护测评要求》
9.其他要求：提供续保服务，明确续保价格
5、 供应商需满足的资格条件
1）具有独立承担民事责任的能力，提供有效的营业执照副本复印件。
2）具有良好的商业信誉和健全的财务会计制度，提供近三年经审计的财务报告。
4）防火墙产品必须通过CCRC的强制性认证，依据GB/T 20281-2020进行检测，获得《中国国家信息安全产品认证证书》。
5）产品需提供计算机信息系统安全专用产品销售许可证。
6）参加本次采购活动前三年内，在经营活动中没有重大违法记录。
7）本项目不接受联合体投标。
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