

附件1.
西南航食无线网络系统
采购项目采购需求

西南航食无线网络系统采购项目采购需求如下：
1、 项目概况
双流本部行政楼无线网络缺乏统一规划与管理，无法实现终端接入认证、行为审计等安全管控；拟在双流本部行政楼构建统一无线网络平台，通过部署高性能无线控制器与交换机，实施上网行为管控、终端准入控制、流量审计等功能，满足等保2.0相关要求，需采购一套无线网络系统。
二、采购需求
（1） 西南航食无线网络系统采购项目采购内容：
产品名称：无线网络系统
产品详情：
无线控制器     SIG-5300     一台
Wi-Fi 6吸顶   NAP-3520-X   三十一台
蜂速POE交换机 HS3100-28M-PWR-SI-24T  两台
（二）技术参数/服务/其他需求（由需求部门详细填写）：
1.技术参数/服务要求
1.1 无线控制器
1）千兆以太网口≥4个，千兆光口≥1个，USB接口≥1个；
2）NAT吞吐能力≥1.5Gbps；最大并发连接数≥65000；
3）支持不少于3个WAN口做链路冗余备份；
4）VPN吞吐能力≥500Mbps，VPN连接数≥64条，VPN子网数≥128对；
5）支持路由网关功能，支持静态IP、DHCP、PPPoE拨号三种上网方式；
6）支持静态路由、策略路由、地址转换，支持主备链路切换
7）支持对交换机、无线AP统一可视化管理，降低网络管理平台建设成本(提供产品功能截图，并加盖投标人公章)；
8）支持对接SASE化平台，实现IPS、防病毒、SSL内容检测、恶意URL/IP/域名过滤等全面安全防护能力(提供产品功能截图，并加盖投标人公章)；
9）支持与外部防火墙、态势感知平台联动，同步终端黑名单，及时阻断异常用网行为(提供产品功能截图，并加盖投标人公章)；
10）支持对接第三方Radius服务器、Portal服务器进行认证(提供产品功能截图，并加盖投标人公章)
11）支持Portal认证页面自定义，包括页面展示信息、页面标题、文字描述、免责声明等信息；
12）支持应用识别，能识别不低于300种常见的网络应用，能识别邮件、游戏、P2P流媒体、WEB流媒体、金融交易、办公OA、移动终端应用等主流应用(提供产品功能截图，并加盖投标人公章)；
13）支持针对不同流量内容设定保证/限制通道，针对上/下行、IP地址端、时间、线路等维度进行进行通道带宽的保证，以便具有良好的使用体验。
14）网关支持被网络管理平台统一可视化管理，实现精细分级分权管理架构；配合管理平台支持查看分支网关的DNS时延，提供推荐的DNS服务，便于改善分支网络体验
1.2 Wi-Fi 6吸顶
1）支持802.11ax协议；
2）支持OFDMA和MU-MIMO；
3）整机接入速率≥2.975Gbps；
4）千兆以太网口≥1个；
5）支持PoE和12V/2A本地供电；
6）支持802.1X/移动OA/短信/多因素等多种认证方式；
7）支持APP缓存、智能负载均衡、QoS、潜在风险终端和网络访问流量的识别与封堵、胖瘦一体化。
1.3 蜂速POE交换机
1）为保障设备线速转发能力，设备的交换容量≥670Gbps，包转发率≥120Mpps（以官网最小值为准），提供官网截图并加盖投标人公章；
2）千兆POE电口≥24个， 2.5G光口≥4个；支持IEEE 802.3af/at供电标准，单端口最大输出功率≥30W，整机最大输出功率≥370W；
3）支持MAC地址≥16K，支持MAC地址自动学习；支持源MAC地址过滤；
4）支持IGMP v1/v2/v3 Snooping；支持STP、RSTP、MSTP协议；支持端口聚合，支持手工和静态LACP；
5）支持通过网管中心平台查看交换机面板端口工作状态，通过端口颜色显示状态即可判断端口是否在线工作；提供功能截图证明并加盖投标人公章；
6）支持IEEE 802.3az 标准的 EEE节能技术：当EEE使能时，从而大幅度的减小端口在该阶段的功耗，达到了节能的目的；
7）支持通过在网管中心平台的Web页面对交换机进行可视化管理查看，包括交换机的端口状态及配置、vlan信息；
8）支持通过网管中心平台图形化操作对交换机端口状态的开启与关闭；
9）上线方式：支持云发现、支持配置网关IP或通过网关DNS域名自动发现上线；提供功能截图证明并加盖投标人公章；
10）支持通过网管中心平台一键替换“按钮”即可完成故障设备替换；提供功能截图证明并加盖投标人公章。
2.合同签署方式及合同期限：
2.1 合同签署方式：一次性采购合同；
2.2 合同期限：设备安装验收合格后3年质保
3.付款方式：30%预付 + 70%验收合格后付清
4.交付期限：合同签订生效后45个工作日
5.项目地点：西南航食
6.验收标准：
1）设备型号与数量：所有交付的无线控制器、Wi-Fi 6吸顶AP、POE交换机型号、规格、数量与合同清单一致，且为全新原厂正品，附带合格证及保修文件。
2）设备运行状态：上电后所有设备指示灯正常，无异常告警；无线控制器、交换机端口工作正常，AP注册上线成功。
3）安装规范性：AP安装位置，固定牢固，POE交换机部署于机柜内，线缆标签清晰、走线规范。
4）无线覆盖与信号质量：行政楼所有区域（含走廊、会议室、办公室）信号强度≥-65dBm，无盲区；
5）终端接入认证：实现802.1X、Portal等多种认证方式，支持员工/访客分权接入；认证过程流畅，无重复弹窗或认证失败。
6）上网行为管控：通过无线控制器或配合原有上网行为管理系统，实现对用户的上网行为（如URL过滤、应用限制、带宽管理）策略生效，可对指定用户组进行精细化管控。
7）终端准入控制：未授权设备（如未安装指定客户端或未通过MAC认证）无法接入网络，已授权终端可正常访问。
8）流量审计与日志：系统可记录用户上网日志（源/目的IP、URL、应用类型、流量大小等），日志存储时间≥180天（等保2.0要求），支持日志查询与导出。
9）等保2.0符合性：系统具备身份鉴别、访问控制、安全审计、入侵防范（如非法AP检测）、数据完整性保护等能力，并提供相应配置截图及测试报告。
10）原有系统对接：与公司原有上网管理行为系统完成认证对接，实现统一认证策略下发，无冲突或数据丢失。
11）漏洞与风险：设备固件为最新安全版本，无已知高危漏洞；默认密码已修改，管理接口仅限内网访问。
12）交付文档：提供完整的网络拓扑图、设备配置手册、IP地址规划表、VLAN划分说明、认证策略配置文档、运维操作手册。
13）培训效果：对至少2名管理员完成现场培训，内容包括设备日常维护、故障排查、认证策略调整、日志审计查询等，培训后能独立操作。
14）售后服务：提供原厂质保函（至少3年），明确故障响应时间（如4小时到场）、备件更换流程。
[bookmark: OLE_LINK1]8.产品须满足的标准规范：
1）GB/T 22239-2019《信息安全技术 网络安全等级保护基本要求》
2）GB/T 28448-2019《信息安全技术 网络安全等级保护测评要求》
3）GB/T 25069-2022《信息安全技术 术语》
4）IEEE 802.11ax-2021（Wi-Fi 6）
5）IEEE 802.11i-2004（WPA2/WPA3安全）
6）IEEE 802.1X-2020（端口访问控制）
7）GB/T 20269-2006《信息安全技术 信息系统安全管理要求》
8）GB/T 20945-2013《信息安全技术 信息系统安全审计产品技术要求和测试评价方法》
9.其他要求：提供续保服务，明确续保价格
三、供应商需满足的资格条件
1） 基础资质：
[bookmark: _GoBack]具有独立法人资格，经营范围包含计算机系统集成、网络工程、通信设备销售或相关技术服务，提供有效的营业执照副本复印件。
2） 行业资质与认证
信息系统集成资质：持有《信息系统建设和服务能力评
估》（CS等级，如CS2及以上）；
信息安全服务资质：具备《信息安全服务资质认证》（如CCRC信息安全风险评估、安全集成、安全运维等）或《网络安全等级保护安全建设服务机构能力评估合格证书》。
质量管理体系：通过ISO 9001质量管理体系认证（覆盖网络系统集成或技术服务）。
3）产品授权与代理资质
原厂授权函：必须提供无线控制器、Wi-Fi 6 AP、POE交换机等核心设备制造商针对本项目的原厂授权书（证明设备来源合法、享受原厂服务）；
原厂售后服务承诺函：设备制造商承诺提供至少3年原厂质保及技术支持；
代理等级证明：如为代理商，需提供制造商颁发的金牌/银牌代理证书（优先选择高级别代理）。
4）技术人员资质
项目经理：持有PMP（项目管理专业人士）或信息系统项目管理师（高级）证书，且具有同类项目3年以上管理经验。
技术工程师：
至少2名持有Cisco CCNP/CCIE或Huawei HCNP/HCIE或H3C SE/TE等网络认证（需提供证书及社保缴纳证明）。
至少1名持有CISP（注册信息安全专业人员）或CISSP等安全认证。
原厂认证：参与本项目的人员需通过设备制造商（如华为、H3C、锐捷等）的无线产品安装部署认证（如H3C无线认证工程师）。
5）售后服务能力
本地化服务：在项目所在地（成都市）设有常驻服务机构或办事处，提供7×24小时服务热线。
响应时间：承诺故障响应时间≤30分钟，远程支持≤2小时，现场支持≤4小时。
备件库：在本地设有常用备件库，能提供关键设备（如AP、交换机）的备件更换服务。
6）财务与信誉
财务状况：提供近三年经审计的财务报表，资产负债率≤70%，无不良信用记录。
参加本次采购活动前三年内，在经营活动中没有重大违法记录。
7）本项目不接受联合体投标。
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